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Кто я?
Козин Никита, консультант по информационной безопасности 
AKTIV.CONSULTING, бизнес-направления компании «Актив». 
Защита персональных данных – моя основная компетенция.

Как информационная безопасность связана с маркетингом?
Маркетинг — это взаимодействие с потенциальными и текущими клиентами. 
Их права защищает законодательство в сфере рекламы, персональных данных 
и информационных технологий. Чтобы не получить штрафы и другие санкции 
от государства, процессы маркетинга должны осуществляться в рамках 
правовых норм.
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Трудность 
в понимании того, 

что является рекламой, 
а что — нет

Какие сложности появляются в работе 
маркетолога при соблюдении 
требований законодательства?



Согласие на рекламные 
рассылки



Согласие на обработку персональных 
данных — краеугольный камень 152-ФЗ.
В большинстве случаев без него нельзя 
обрабатывать сведения о физических 
лицах. При нарушении —
штраф до 700.000 ₽.

38-ФЗ также предполагает получение 
согласия. Без него нельзя направить 
сведения рекламного характера 
посредством телефонной связи, смс, 
мессенджеров, email. Штраф при 
нарушении — до 500.000 ₽.

Необходимость корректного сбора 
согласий на обработку 
персональных данных и получение 
рекламных рассылок
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Чаще всего оба согласия фиксируются в форме галочек, 
которые пользователь сайта ставит внутри чекбоксов. 
При этом нельзя использовать один чекбокс для обоих 
видов согласий.

В подписи к чекбоксу согласия на обработку персональных 
данных должна быть ссылка на форму согласия и политику 
обработки персональных данных организации.

Подпись к чекбоксу согласия на получение рассылок 
должна в явном виде говорить о рекламе. 
Маскировать под «информационные сообщения» 
нельзя.

Как правильно получать согласия?



Галочки в чекбоксах не должны стоять по умолчанию, 
пользователь должен кликнуть на них самостоятельно. 
При этом нельзя делать обязательной галочку 
на получение рекламных рассылок.

Если на сайте для пользователей есть личный кабинет, 
согласие на получение рекламы можно взять потом. 
Например, оформить его всплывающим окошком 
с предложением получить скидку.

Как правильно получать согласия?



Маркировка 
Интернет-рекламы







В 2022 г. 38-ФЗ был дополнен положениями о маркировке 
интернет-рекламы. С конца прошлого года данные 
требования начали действовать в полную силу

Каждый рекламный материал, публикуемый в Интернете, 
необходимо «промаркировать», т.е. присвоить ему 
идентификатор — токен ERID

Зачем и как маркировать
интернет-рекламу?



Зачем и как маркировать
интернет-рекламу?

Для этого нужно подключиться к одному из семи 
операторов рекламных данных (ОРД)

Сведения об интернет-рекламе передаются в с Единый 
реестр интернет-рекламы (ЕРИР) — специальную систему 
Роскомнадзора



Нужно маркировать: Не нужно маркировать:

• всё

• баннеры на сайтах

• сторизы в социальных сетях

• кружочки в Телеграм

• видео (трансляции, вебинары, 
подкасты)

• многое-многое другое…

• push-уведомления

• смс-сообщения

• email-рассылки



Что является рекламой, 
а что – нет?



Реклама — информация, распространенная любым способом, 
в любой форме и с использованием любых средств, адресованная 
неопределенному кругу лиц и направленная на привлечение 
внимания к объекту рекламирования, формирование 
или поддержание интереса к нему и его продвижение на рынке.



Бизнес и правда штрафуют 
за несоблюдение 

всех этих требований?



152-ФЗ и 38-ФЗ действуют давно, и за это время 
набралось достаточно прецедентов по нарушениям, 
связанным с некорректностью или отсутствием 
получения согласий. В марте 2021 г. на АО «Почта России» 

подали в суд гражданин, 
получивший на электронную почту 
рекламное письмо от компании. 
При этом, по его словам, никаких 
согласий он не давал.

Суд первой инстанции установил 
отсутствие согласия и признал 
данный факт распространения 
рекламы ненадлежащим.

АО «Почта России» обжаловала первоначальное 
решение суда, но арбитражный суд так же 
остался на стороне гражданина. Компании 
пришлось заплатить штраф.



Что касается прецедентов 
по нарушениям, связанным 
с отсутствием маркировки 
рекламы, — такие случаи 
уже тоже есть.

В ноябре 2023 г. Роскомнадзор 
оштрафовал один Телеграм-канал.
Токен ERID отсутствовал у трех 
рекламных постов. Владелец канала 
получила штраф 300.000 ₽. При этом 
ранее в блогах рекламу маркировали. 
Три публикации просто упустили 
из виду.



В марте 2024 г. решением Управления ФАС по Краснодарскому краю 
была признана ненадлежащей реклама, присутствующая в видео 
с обзором на кухонный комбайн. Видео было размещено на Youtube-канале
небольшого магазинчика техники. В последующем было возбуждено дело 
об административном правонарушении.



И что теперь делать?



Относительно маркировки

Определить используемые 
в Интернете каналы 
рекламы

Начать взаимодействовать 
с ОРД и маркировать 
интернет-рекламу 
(если еще не делаете это)

Проверять конечное 
публикование рекламного 
материала контрагентами 
на предмет наличия ERID

Понять, где реклама, 
а где – нет



Относительно согласий

Определить используемые 
каналы получения 
персональных данных

Попросить юристов проверить, 
корректно ли составлена 
форма согласия на обработку 
и политика обработки 
персональных данных

Учесть остальные нюансы 
(сбор логов с сайта, механизм 
подтверждения email, договор 
на поручение обработки 
персональных данных 
с сервисом email-рассылки)

Проверить, есть ли на сайтах 
чекбоксы для получения двух 
видов согласий



Спасибо
за внимание!
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